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Tom dakeler

Web uygulamasi ve API
guvenligi

ION WAF, web uygulamalariniza ve APl'lerinize
gelen istekleri denetler. Supheli trafigi belirlemenizi,

saldirilari engellemenizi ve koruma kurallarini URUNU YAKINDAN TANIYIN
uygulamanizin ihtiyacina gore yonetmenizi saglar.
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ION WAF I

Hangi istek, hangi uygulamayi hedefliyor? A

ION WAF, istegin kaynagini, hedef adresini ve uygulanan guvenlik kararini gosterir. Boylece
supheli trafigi genel sayilarla degil, olayin ayrintilariyla degerlendirebilirsiniz.

Istegin kaynagi Hedef uygulama Guvenlik karari
Kaynak IP adresi ve Ulke bilgisi Istedin yoneldigi site ve adres Istedin engellendigi veya
goéruntulenir. yolu incelenir. uygulamaya iletildigi gorulur.
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ION WAF

Saldiri hareketlerini olustugu anda gorun e

Canli izleme ve tehdit haritasi
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ION WAF

Koruma kurallari uygulamaniza uyum saglasin

Trafik yogunlugu ve erisim ihtiyaci her uygulamada farklidir. ION WAF ile koruma modunu, hiz

sinirlarint ve erisim kurallarini bu ihtiyaclara goére duzenleyebilirsiniz.

WAF

Trafik kontrolu Ozel kurallar Erisim politikalari

Bot denetimi ve hiz sinirlariyla Uygulamaniza 6zel guvenlik Izin ve engelleme listelerini,
istenmeyen trafigi kontrol kurallari olusturup test ulke filtrelerini yonetebilirsiniz.
edebilirsiniz. edebilirsiniz.
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ION WAF I

Koruma kararlarini olay verileriyle destekleyin o

Olay analizi

'»;\\\
Saldiri turlerini, hedeflenen
adresleri ve yogun saatleri e
birlikte inceleyebilirsiniz. )
Site ve risk filtreleri, dncelik —— e :
vermeniz gereken olaylari L — el -l r—
belirlemenize yardimci olur. - | ==
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Supheli kaynagin hareketlerini arastirin %2

Kaynak IP adresini Saldin turlerini Hedefleri ve islem Engelleme ya da
segin. inceleyin. sonugclarini gérun. izleme karari verin.
Bir IP adresinin hangi

uygulamalari hedefledigini ve e e

isteklerinin nasil sonuclandigini —

gorebilirsiniz. inceleme sonucuna
gore kaynagil engelleyebilir veya
izlemeyi surdurebilirsiniz.
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ION WAF

Guvenlik durumunu anlasilir raporlarla paylasin

Donemsel guvenlik raporlari

Sectiginiz donemin saldiri
turlerini, kaynaklarini ve
engelleme sonuclarini
raporlayabilirsiniz. HTML
veya PDF ciktilari, ekibinizin
ayni veriler Uzerinden
degerlendirme yapmasini
kolaylastirir.

ION WAF

o} Yénetim

&

WAF koruma ayarlari, siteler ve

Genel durum

WAF modu ve esikler
Panik modu

Bot korumasi

Hiz simir1

Yanat guvenligi
Tuzaklar ve istihbarat

APT sdzlesmesi

zel kurallar
Kural kitdphanesi
Payload testi

Susturulan tipler

Kara liste

izin listesi

Ulke filtresi

Hata sayfalar1

Korunan siteler

Kural saglify

sistem

Raporlar

secile

Rapor donemi

Hazir donemlerden birini ya da kendi tarih aralifimzi segin.

Ciktx bigimi

HTHL tarayicida acalir, PDF yazdirilabilir, e-posta SMTP ile gonderilir.
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ION WAF

Web hizmetleriniz icin dogru korumayi
belirleyelim

Web sitelerinizin ve APl'lerinizin ihtiyaclarini paylasin. ION WAF'In trafik denetimini,

guvenlik kurallarini ve raporlama &ézelliklerini canli demoda inceleyelim.

waf.ion.net.tr/tr ion@ion.net.tr

istanbul Ankara

Merkez Mahallesi Akar Caddesi Ahi Evran Mahallesi Erkunt Caddesi
iTowers Bomonti No: 3/23 No: 3/61 ASO Teknopark

Sisli, istanbul Sincan, Ankara

ION WAF waf.ion.net.tr/tr

WA F

+90 850 220 52 32

9/9




	Slayt 1
	Slayt 2
	Slayt 3
	Slayt 4
	Slayt 5
	Slayt 6
	Slayt 7
	Slayt 8
	Slayt 9

