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ION WAF

Web hizmetlerinizi
tehditlere karşı
koruyun
Web uygulaması ve API
güvenliği

ION WAF, web uygulamalarınıza ve API’lerinize
gelen istekleri denetler. Şüpheli trafiği belirlemenizi,
saldırıları engellemenizi ve koruma kurallarını
uygulamanızın ihtiyacına göre yönetmenizi sağlar.

ÜRÜNÜ YAKINDAN TANIYIN
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ION WAF

Hangi istek, hangi uygulamayı hedefliyor?

ION WAF, isteğin kaynağını, hedef adresini ve uygulanan güvenlik kararını gösterir. Böylece
şüpheli trafiği genel sayılarla değil, olayın ayrıntılarıyla değerlendirebilirsiniz.

İsteğin kaynağı

Kaynak IP adresi ve ülke bilgisi
görüntülenir.

Hedef uygulama

İsteğin yöneldiği site ve adres
yolu incelenir.

Güvenlik kararı

İsteğin engellendiği veya
uygulamaya iletildiği görülür.
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ION WAF

Saldırı hareketlerini oluştuğu anda görün
Canlı izleme ve tehdit haritası

Canlı olay akışı ve harita,
gelen istekleri anlık olarak
gösterir. Saldırı türü, risk,
ülke veya IP adresine göre
filtreleme yaparak
incelemek istediğiniz trafiğe
ulaşabilirsiniz.
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ION WAF

Koruma kuralları uygulamanıza uyum sağlasın

Trafik yoğunluğu ve erişim ihtiyacı her uygulamada farklıdır. ION WAF ile koruma modunu, hız
sınırlarını ve erişim kurallarını bu ihtiyaçlara göre düzenleyebilirsiniz.

Trafik kontrolü

Bot denetimi ve hız sınırlarıyla
istenmeyen trafiği kontrol
edebilirsiniz.

Özel kurallar

Uygulamanıza özel güvenlik
kuralları oluşturup test
edebilirsiniz.

Erişim politikaları

İzin ve engelleme listelerini,
ülke filtrelerini yönetebilirsiniz.
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ION WAF

Koruma kararlarını olay verileriyle destekleyin
Olay analizi

Saldırı türlerini, hedeflenen
adresleri ve yoğun saatleri
birlikte inceleyebilirsiniz.
Site ve risk filtreleri, öncelik
vermeniz gereken olayları
belirlemenize yardımcı olur.
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ION WAF

Şüpheli kaynağın hareketlerini araştırın

Kaynak IP adresini
seçin.

Saldırı türlerini
inceleyin.

Hedefleri ve işlem
sonuçlarını görün.

Engelleme ya da
izleme kararı verin.

Bir IP adresinin hangi
uygulamaları hedeflediğini ve
isteklerinin nasıl sonuçlandığını
görebilirsiniz. İnceleme sonucuna
göre kaynağı engelleyebilir veya
izlemeyi sürdürebilirsiniz.
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ION WAF

Güvenlik durumunu anlaşılır raporlarla paylaşın
Dönemsel güvenlik raporları

Seçtiğiniz dönemin saldırı
türlerini, kaynaklarını ve
engelleme sonuçlarını
raporlayabilirsiniz. HTML
veya PDF çıktıları, ekibinizin
aynı veriler üzerinden
değerlendirme yapmasını
kolaylaştırır.
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ION WAF

Web hizmetleriniz için doğru korumayı
belirleyelim
Web sitelerinizin ve API’lerinizin ihtiyaçlarını paylaşın. ION WAF’ın trafik denetimini,
güvenlik kurallarını ve raporlama özelliklerini canlı demoda inceleyelim.

waf.ion.net.tr/tr ion@ion.net.tr +90 850 220 52 32

İstanbul

Merkez Mahallesi Akar Caddesi
iTowers Bomonti No: 3/23
Şişli, İstanbul

Ankara

Ahi Evran Mahallesi Erkunt Caddesi
No: 3/61 ASO Teknopark
Sincan, Ankara
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