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I ION Watcher

WATCHER

Aginizdaki riski
erkenden fark edin
Ag gorunurlugi ve tehdit
tespiti

ION Watcher, ag§ trafigini analiz ederek stpheli

baglantilari ve guvenlik olaylarini ortaya cikarir.
Hangi cihazlarin iletisim kurdugunu ve hangi

olaylarin inceleme gerektirdigini gormenizi saglar.
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@ Raporlar

5 dk 6nce

URUNU YAKINDAN TANIYIN
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ION Watcher I

Bir uyaridan fazlasini goriun ..

Guvenlik uyarisi tek basina yeterli olmayabilir. ION Watcher, baglantinin kaynagini, hedefini ve
trafik gecmisini inceleyerek olayl degerlendirmenize yardimci olur.

lletisim kuran cihazlar Olagandisi hareketler Olayin gecmisi

Baglantinin hangi cihazdan Supheli baglantilar ve trafik Benzer hareketlerin daha dnce
ciktigl ve nereye yoneldigi degisiklikleri incelenir. yasanip yasanmadigi arastirilir.
gorulur.
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ION Watcher

Oncelikli olaylar gézden kacmasin

Agin genel durumu

Genel gorunum, kritik
uyarilari, olay sayilarini ve
son hareketleri gosterir.
Tarih araligini degistirerek
agdaki olaylarin zaman
icindeki dagilimini
inceleyebilirsiniz.

ION Watcher

lllllllllllll

Kural Yénetimi

Korunan Cihazlar

Olay Yogunlugu

FLOW

%26,2 rAM %69,5 Disk %23,3

sssssssssss

WATCHER

Gori Kasi NWA Gikis
Raporal
SSSSSSS
5 dk 6nce
046 olay

watcher.ion.net.tr/tr
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ION Watcher

Supheli baglantinin ayrintilarina ulasin

Guvenlik olaylari /

S Ekim 2026 Pazar 21:18:03 001858 cPu %254 RAM %69.4 Disk %233 GoranGm:  Kiasik v IONWATCHER ; d

Olay kaydinda kaynak ve I

nnnnnnn

WATCHER

hedef |P adresleri, trafik turu et ==

ve zaman bilgisi yer alir. e e A

Gecmis kayitlar, baglantinin S o » \
daha dnce de gorulup “""" |

gorulmedigini arastirmanizi ot
saglar.

&l Sistem Durumu FLOW 172.16.8.21 192.168.30.14 =
©® Oturum Gegmisi 25.10.2026 21:09:41 FLOW 172.16.8.21 192.168.30.14 -
O Kullamcilar 25.10.2026 21:09:41 FLOW 172.16.8.21 192.168.30.14 =
ow 240.8 08, -
oW 17216821 68, -
FLOW 172.16.8.21 192.168.30.14 -
FLOW 172.16.8.21 192.168.30.14 -

Flow 172.16.8.21 192.168.30.14
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ION Watcher I

Tehditleri ag trafiginin icinde tespit edin /

4 i

ION Watcher, paketleri ve kullanilan protokolleri analiz eder. imza ve gUvenlik/kurallariyla stphels
trafigi belirler; ilgili olaylari inceleme icin kaydeder.

Paket analizi Protokol analizi

Ag paketlerinin yapisi gercek zamanli incelenir. Trafikte kullanilan protokoller ve iletisim bicimleri
analiz edilir.

Tehdit tespiti Olay gecmisi
Imza ve kurallarla eslesen sUpheli hareketler Gecmis olaylar ve engellenen trafik sonradan
belirlenir. incelenebilir.
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ION Watcher

Agdaki cihazlarin durumunu gorun

Cihaz gérunurlugu

Trafikte gorulen cihazlarin IP |
adreslerini ve koruma | =
durumlarini =S '

Inceleyebilirsiniz. Ge¢gmis — e

kayitlarda yer alan cihazlar e R - e b o o g

nnnnnnn

da listede goérunur; boylece e
agdaki hareketleri daha = xrvonen

::::::::::::::::

genis bir zaman araliginda N —

192.168.20.80 Agda gorilda

192.168.20.88 Gegmis trafikte goraldd

Gegmis trafikte goriida

gmis
degerlendirebilirsiniz. e st
203.0.113.47 Gegmi trafite goriida
20.0.113.48 [ —
00 Gegis trafite gortida
198.51.100.78 Gegmistrafite goraida
198.51.100.80 Gegmis trafite goralda
ION Watcher watcher.ion.net.tr/tr

Kim 2026 Pazar 21:17:48 00:18:43 cru %35,9 ram

v IONWATCHER Parola dedistir

WATCHER

[+ Cikis

7/10




ION Watcher I

Uyariyi inceleyin, mudahaleyi belirleyin / g

/
y
/

Guvenlik uyarisini Kaynak ve hedefi Gecmis olaylarla Kurulumunuza
acin. inceleyin. karsilastirin. uygun mudahaleyi
belirleyin.

Kaynak, hedef ve gecmis olay bilgileri, supheli baglantiyi degerlendirmenize yardimci olur. Hat
uzerinde calisan kurulumlarda trafik, belirlediginiz guvenlik kurallarina gére engellenebilir.
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ION Watcher I

Aginiza uygun koruma bicimini sec¢in "

ION Watcher, ag trafiginin kopyasini alarak izleme yapabilir. Trafik hattina yerlestirildiginde ise
kurallara goére engelleme de uygulayabilir.

Pasif izleme Hat Gzerinde koruma Kurulum sec¢imi

TAP veya SPAN Uzerinden Trafik, ag hattinda incelenir ve Ag yapliniza ve koruma
alinan trafik kopyasi analiz guvenlik kurallarina goére Ihtiyaciniza uygun yontem
edilir. engellenir. belirlenir.
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ION Watcher

Aginizi daha yakindan taniyin

ION Watcher'in aginizdaki hareketleri nasil gorunur kildigini canli demoda inceleyin. / WELEEE

Izleme ve koruma seceneklerini kurumunuzun ihtiyaclarina gore degderlendirelim.

watcher.ion.net.tr/tr lon@ion.net.tr +90 850 220 52 32
istanbul Ankara

Merkez Mahallesi Akar Caddesi Ahi Evran Mahallesi Erkunt Caddesi
iTowers Bomonti No: 3/23 No: 3/61 ASO Teknopark

Sisli, istanbul Sincan, Ankara
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